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Como descobrir se seus dados pessoais vazaram?

Né&o é novidade que em 2021
o Brasil ja vivenciou trés gran-
des vazamentos de dados. S6
em janeiro de 2021, dados de
mais de 223 milhoes de brasilei-
ros foram vazados, conforme a
companhia de seguranga ciber-
nética Psafe. Se ainda existem
pessoas despreocupadas com
exposicdo de seus dados pes-
soais, certamente é porque ain-
da néo tiveram problemas com
o uso indevido destes dados
para fraudes, golpes, criacio
de contas, cadastros e vendas
falsas de produtos. Controlar
e monitorar por onde andam
seus dados é fundamental, so-
bretudo em ambiente de alta
criminalidade cibernética, mi-
nerando diariamente centenas
de milhares de informagdes
com o escopo de falsear iden-
tidade, praticar fraude eletro-
nica, furto mediante fraude,
invasdo de dispositivos e outros
crimes. Se comegar a receber
SMS’ ou mensagens estranhas,
desconfie!

Nuvem e mobile

Inicialmente, se vocé faz a
gestdo de seus ativos, como
pendrives, discos  virtuais,
e-mails, é importante que
jamais digite as senhas em

“blocos de notas’, programas
de anotagdes ou outros pro-
gramas de facil acesso. Salvar
suas senhas no celular facilita o
roubo via Apps de bancos. Nao
repita jamais uma mesma se-
nha para os diversos ativos que
vocé tiver e troque as senhas
regularmente. Um erro gravis-
simo é manter a mesma senha
para todos os aplicativos ban-
carios ou toda a sua vida digital.

Gerenciadores de senhas
Gerenciadores de senhas sio
programas que ajudam nao
somente a lembrar suas se-
nhas, mas as mantém em um
ambiente seguro e protegido.
As senhas ndo ficam expostas
no computador em anotagoes.
Nao se pode confiar cegamen-
te, mas a menos que mantenha
suas senhas seguras em um
papel em um cofre, os geren-
ciadores de senhas sio opg¢des
melhores a se considerar para
0S Casos em que vocé anota
suas senhas em blocos de no-
tas. O Keeper é um aplicativo
que protege senhas com cripto-
grafia AES de 256 bits e permite
varias formas de autenticacio.

Navegadores e fotos
Néo deixe suas senhas salvas

nos navegadores, jamais. E uma
mega facilidade para vocé e
para o marginal. Para fotos, al-
guns aplicativos como Hidex e
Private PhotoVault permitem
que se oculte imagens da ga-
leria, acessiveis somente com
autenticagao.

Marketplaces e e-commerce
Sempre que possivel, ndo ex-
ponha seus dados pessoais em
lojas virtuais, marketplaces, gru-
pos do Facebook. Seu telefone
vale ouro para bandidos. Eles
vdo usar para tentar clonar seu
Whats e aplicativos. Os crimi-
nosos tém usado os dados para
fraudar e criar novos cadastros.
Vocé pode se surpreender com
pessoas querendo receber pro-
dutos que compraram de vocé
e te chamando de “fraudador”.

Como descobrir se meus da-
dos vazaram?

a) A primeira orientacdo é
utilizar os buscadores. Faca
pesquisas ligadas a seus dados,
nome, CPF, endereco, e-mail e
telefone e ndo hesite em notifi-
car os sites para remog3o. E seu
direito previsto no art. 18 da Lei
Geral de Protecdo de Dados. Se
ndo atenderem, denuncie em
https://www.gov.br/anpd/pt-br

b) A segunda orientagdo é
acessar o site https://havei-
beenpwned.com/ e digitar seu
e-mail e telefone e verificar se
seus dados constam de alguma
base de dados vazadas. O site
verifica o vazamento de senhas
de usuarios.

¢) Outro site importante é
0 “minha senha’, que também
permite que o usuario verifique
se teve dados vazados https://
minhasenha.com/.

Dados financeiros?

Ossite Registrato é um servico
oficial e gratuito do Banco Cen-
tral do Brasil, onde é possivel
consultar informagdes como
histdricos de todas as contas
em todos os bancos, mesmo
contas encerradas, atividades
do seu CPF em qualquer ban-
co, faturas do cartio de crédito
e todas as chaves PIX. Se en-
contrar algo suspeito, contate
o banco imediatamente. Aces-
se:  https://www.bcb.gov.br/
cidadaniafinanceira/registrato
Além disso, o proprio Serasa
oferece servigo gratis para con-
sultar informagdes pessoais.

Ainda assim...
Se ainda assim, vocé esta
tendo problemas com o uso

dos seus dados pessoais, frequente-
mente usado em golpes e fraudes,
pode ser que eles estejam na deep
web, sendo comercializados por
criminosos para aplicacdo de gol-
pes. Néo se esquega de trocar todas
as suas senhas e codigos de acesso.
Servicos de gestdo de reputagio
online como o Minhalmagem® da
CyberExperts monitoram a rede
publica e ambientes secretos e
acionam procedimentos de remo-
¢do ou apagamento de dados pes-
soais. Pode ser interessante confiar
em uma empresa a gestdo da sua
reputacdo e privacidade.

Responsabilidade

Lembrando que nos termos do
art. 44 da LGPD, o tratamento de
dados pessoais sera irregular quan-
do deixar de observar a legislacao
ou quando nao fornecer a seguran-
ca que o titular dele pode esperar
e caso 0 vazamento tenha se dado
por acdo ou omissao de empresas,
estas podem ser obrigadas a repa-
rar os danos que vocé teve ou tera.

E vocé?

E vocg, ja teve dados pessoais va-
zados? Ja pesquisou por seu nome
no Google? Como faz para prote-
ger suas senhas e informacgdes pes-
soais. Conte para a coluna: consul-
tor@josemilagre.com.br

Equipe do call center do Hapvida
participa de treinamento sobre LGPD
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0 Sistema Hapvida iniciou um treinamento

com cerca de 2 mil colaboradores do call
center sobre a Lei Geral de Protecdo de
Dados (LGPD). A capacitacdo é aplicada
utilizando a metodologia da gamificacao,
na qual a plataforma online mescla jogos
criados com contetido sobre a LGPD a
fim de reforgar o aprendizado. A empresa
responsavel por esse treinamento, a Kludo,
participa do Programa de Aceleracao
de Startups do Hapvida, o Explora. “Nds
buscamos ndo s6 atender aos padroes
da LGPD, mas integrar 0 n0sso processo
de melhora continua do atendimento
aos clientes”, ressalta a diretora de

Trabalho artistico incentiva cidadania no HEB

Na entrada de funcionarios do Hospital
Estadual de Bauru (HEB), um trabalho artistico
muito bem elaborado chama a atengéo
dos colaboradores para uma causa nobre
e sustentavel. Por meio de uma campanha,
a instituicdo arrecada lacres metalicos,
aqueles de latinhas de refrigerante que, em
grandes quantidades, podem ser trocados por
cadeiras de rodas destinadas aos proprios
usuarios do hospital. O oficial administrativo
da unidade de saude, Daniel Simao dos Reis
Filho, fez o desenho a mao e, para tanto,
contou com a parceria da aprendiz do HEB e
estudante de Artes Visuais na Unesp Bauru,

Unidade Bauru do Seconci-SP oferece
préteses dentarias aos usuarios

Atendimento SAC/Experiéncia do Cliente da
empresa, Rejane Abreu (foto).

Maria Vitdria de Souza Ribeiro.

Neste més, a Unidade Bauru do Servigo
Social da Construgao (Seconci-SP) inaugurou
uma nova especialidade para os seus usuarios.
0 Projeto Construindo Sorrisos contempla os
trabalhadores da construgéo civil ligados a
entidade com préteses dentarias total, parcial
removivel e unitaria. Tudo gratuito. Com isso,
os Didlogos Didrios de Seguranca do Trabalho
(DDS) estdo focados nesse novo beneficio. Para
ter acesso, & necessario agendar uma consulta
com o profissional dentista pelo telefone (14)
3570-1032. Na foto, Rafael Costa apresenta o

projeto em um canteiro de obras.




